
 

 

有關釣魚電郵/短訊的重要提示 

 

中國銀行（香港）（「中銀香港」） 提醒客戶及公眾人士，慎防釣魚電郵/短訊，

意圖騙取客戶的個人資料及金錢。 

 

近日有騙徒偽冒郵政服務/航空公司/速遞公司發出釣魚電郵或短訊，以不同理由

要求客戶點擊電郵或短訊內的超連結進行驗證或付費，例如訛稱客戶有包裹因故

無法派遞而需額外付費，誘騙客戶在該超連結的偽冒網站內輸入個人及信用卡資

料。  

 

這些虛假電郵、短訊及偽冒網站的超連結會以不同網域名稱出現，如加上不同組

合的英文字母、數字或符號，企圖誤導您及盜取客戶的個人及信用卡資料，從而

用於非法用途，包括綁定流動支付及服務 (例如XXX Pay) 後，在本地或海外進行

未經授權簽帳，或直接以盜取的資料進行未經授權的網上交易。 

 

中銀香港重申不會以電話，或電郵、短訊、網上超連結、二維條碼或附件等方式，

索取客戶的敏感個人資料，包括銀行賬戶資料、網上銀行用戶名稱、登入密碼、

單次密碼或信用卡號碼。 

 

本行呼籲客戶提高警覺，慎防受騙: 

⚫ 請小心保護個人資料，切勿向任何人透露個人資料及密碼，包括電話短訊的

單次密碼。 

⚫ 切勿打開來歷不明的電郵、附件或超連結。如有懷疑，請即停止操作，切勿

輸入任何資料，關閉視窗，並向銀行查詢。   

⚫ 切勿將任何資料輸入到不明來歷的應用程式或網址。  

⚫ 如客戶曾登入懷疑偽冒網站並提供資料，請即致電中銀香港客戶服務熱線

(852) 3988 2388（選取語言後，按 3、#、2），並向警方舉報。若客戶曾透

露密碼，請立即作出更改。  

⚫ 如客戶收到有關綁定流動支付及服務或網上銀行的可疑訊息，請立即報警求

助及與本行聯絡。 

 

本 行 會 不 時 於 本 行 網 頁 更 新 有 關 詐 騙 資 訊 提 示 ， 詳 情 請 瀏 覽 

www.bochk.com/tc/aboutus/fraudalert.html。有關電子銀行服務的保安資訊，

請瀏覽 https://www.bochk.com/tc/security.html。 

 

以下為最近虛假電郵、短訊及偽冒網站的部分截圖： 



 

 

虛假電郵 

 



 

 

 

 

  



 

 

虛假短訊 

 

 

  



 

 

偽冒網站 

 



 

 

 

 

 

中國銀行 (香港) 有限公司謹啟 

二零二一年四月二十七日 

 


