
 

 

 

提防假冒官员及虚假投资相关骗案 

 

根据香港警务处近日提供的防骗资讯，为您整理以下关于假冒官员及虚假投

资的防骗提示，请务必提高警觉。 

 

假警服．假公安陷阱 留学研究生痛失逾港币 100 万元 

 

近期有留学研究生于视像聊天时，因对方身穿警服和自报「公安编号」而放下

戒心。事实上，伪造警服、拘捕令是常见诈骗手段！请紧记内地公安不会致电至香

港办案，更不会要求转账或提交「保证金」。 

 

近期案件 

事主在港修读金融研究生课程，于 8 月接到陌生来电，称他在内地登记的电

话号码涉及诈骗案件，要求配合调查，并将电话转接至声称的「厦门公安厅」。 

 

过程中，假冒「厦门公安厅」执法人员的骗徒除了自报「公安编号」，更开启

视讯聊天，让事主看见他身穿警服，以博取信任。事主信以为真，应骗徒要求多次

转账作「资金撤查」，并定时联络报备。 

  



 

最后，事主在 10 月底翻查网上防骗资讯时才察觉受骗，损失逾港币百万元。 

 

骗案数字 

截至 9 月，今年共有 1,711 宗涉及大学生的骗案，总损失达港币 1.8 亿元，

当中本地生因电话骗案损失约港币 1,600 万，内地生的损失则约港币 8,700 万。 

 

香港警务处呼吁 

 若来电者自称「公安」，立即挂断电话； 

 紧记内地公安或执法机关人员不会致电至香港办案； 

 内地公安绝不会要求您缴交「保证金」，或提供银行资料及理财密码； 

 不要透露个人资料，包括身份证号码、银行账户资料等； 

 即使发送讯息的陌生人能说出您的个人资料，并不代表他是真正的执法人

员，因为骗徒可以通过非法手段取得市民的个人资料； 

 如怀疑受骗，请即致电「防骗易 18222」热线查询。 



 

社交媒体成诈骗温床：假冒投资达人广告、骗徒拉人入投资群组 

 

市民在日常使用社交媒体或即时通讯应用程式时，容易因为一时不慎而堕入

诈骗陷阱，例如因好奇点击诈骗广告或被骗徒拉入即时通讯聊天群组，部分个案的

受害人损失高达港币数百万元。 

 

香港警务处反诈骗协调中心（以下简称「中心」）提醒市民：骗徒正广泛利用

社交媒体广告及即时通讯应用程式接触市民，他们的手法层出不穷，难辨真伪；市

民应提高警觉，警惕社交媒体及即时通讯应用程式的内容。 

 

部分常见的社交平台投资诈骗广告类型 

类型一：冒充投资平台 

案例：事主在社交平台看到一则自称知名证券公司的广告，点击后自动被加入

名为「恒指问道」的聊天群组。骗徒在群组内不时发放投资贴士，并诱使事主在其

提供的虚假投资平台进行投资交易。由于群组内有其他成员的投资获利分享，事主

信以为真，期间不断增值投资，结果损失高达港币 95万元。 

 

类型二：AI 投资 

案例：事主误信社交平台上一则「AI 教人投资赚钱」的广告，点击后加入名

为「港美实战派」的投资聊天群组。群组成员众多，其中有人向事主推荐一个声称

有交易优惠的投资平台。事主按照平台客户服务人员的指示，多次转账至平台账户，

直至投资账户被冻结无法提款才惊觉受骗，损失超过港币 120 万元。 

 

类型三：投资贴士 

案例：事主在社交平台点击了一则声称提供「稳定投资、稳定派息」投资机会

的广告。事主点击广告后进入即时通讯应用程式聊天视窗，表示希望获得投资贴士，

骗徒以需要预约为由，诱导加入另一个投资聊天群组。群组每日都会有「导师」分

享股票贴士，事主不疑有诈，并点击由「导师」提供的连结注册账号，后多次转账

至骗徒指定户口，结果损失逾港币 120 万元。 

 

 

 

 



 

类型四：假扮名人 

案例：事主受社交平台假冒投资专家的广告吸引，点击后跳转至即时通讯应用

程式的聊天视窗。对方表示自己是投资专家，并愿意分享投资心得，但要求先收取

保证金，事主按指示多次转账损失逾港币 400 万元。 

 

即时通讯软件诈骗群组案例 

案例：事主被拉入成员多达百人的投资群组，群组管理员每日发放投资贴士，

并有成员上传「获利」截图。后来，群组管理员私下向事主传送讯息，推荐使用某

投资平台，事主按指示多次投入资金至指定银行账户后来欲提款时，却被要求缴付

保证金，才惊觉受骗，结果损失达百万元。 

 

三步防止被拉入即时通讯软件诈骗群组 

投资骗案猖獗，中心建议市民善用即时通讯软件的私隐设定功能，以防被拉入

诈骗群组。 

以 WhatsApp 为例，设置方法如下： 

1. 点按「设定」 

2. 点按「私隐」 > 「群组」 

3. 选取「我的联络人」 

4. 若出现提示，点按「完成」 

完成以上步骤后，只有在通讯录中的联络人才能将您加入群组，陌生人无法直

接将您加入群组，从而减低被诈骗的机会。 

 

香港警务处呼吁 

 切勿轻易相信社交媒体及即时通讯应用程式上的投资机会； 

 市民应通过已注册投资机构投资。市民可在证券及期货事务监察委员会网

页查阅持牌人及注册机构的公众纪录册； 

 提高警惕，不要轻信网上认识的所谓「投资专家」； 

 切勿随意点击超连结、下载手机应用程式、登入任何可疑网站或下载附件； 

 骗徒提供的银行户口通常属于个人或第三方公司，而户口名称亦与交易平

台的名称不一； 



 

 除了向有关机构查证外，市民亦可使用守网者网站的「防骗视伏器」或「防

骗视伏 App」手机应用程式，查核可疑电话号码、网址或收款账号； 

 如有怀疑，应致电「防骗易热线 18222」查询。 

 

 

中国银行(香港)有限公司谨启 
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