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科技风险管理政策(摘要) 

目的 
本政策目的是为建立和健全科技风险管理体系，提高科技风险管理水平，促进安全、

持续和稳健运行，增强核心竞争力和可持续发展能力。 
 

科技风险管理原则 
本集团对科技风险管理所关注的内容划分为资讯科技管治、资讯财产管理、加密应

用、系统保安管理、物理保安和人员保安、系统发展及变更管控、资讯处理管理、

通讯网络管理、服务供应商管理、网络安保等领域进行管理。 

 
总体原则 
 科技风险管理应覆盖到本集团各部门、岗位、人员及其日常工作中，确保所有

的科技风险能够被识别、评估、监测、控制和报告。 
 对本集团业务和科技的发展变化进行持续性调整，确保科技风险管理能满足

业务发展和科技发展的需要。 

 
资讯科技管治方面 

 确保全体员工知悉和遵守本集团各项科技风险管理政策、管理办法和相关规

定。 
 

资讯财产管理方面 
 制定资讯财产分级及对应保护要求。 

 

加密应用方面 
 采用适当和有效的密码学以保护信息的机密性、真确性和完整性。 

 

系统保安管理方面 
 资讯系统安全应实行分级管理。根据资讯系统的重要性及安全性要求，采取不

同等级的安全防护及控制措施。 

 

物理保安和人员保安方面 
 制定及实施安全措施，防止对本集团的工作场所、各种设备、网络及系统未经
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授权的物理访问、破坏和干扰。 

 

系统发展及变更管控方面 
 资讯系统包括基础设施、业务应用系统、现成的系统产品和服务。所有资讯

系统均须遵守本集团的安全架构及系统开发标准，以确保安全和复原需求已

在系统开发周期的适当阶段得到关注和解决。 

 

资讯处理管理方面 
 制定完整的管控计划和合适的管理程序，以管理购置、开发、操作及维修保

养电脑系统过程中所涉及的科技风险。定期进行维修及检修资讯科技设施与

设备。 

 

通讯网络管理方面 
 制定及执行有关使用网络及网络服务的程序；采取适当的措施以保障网络的

安全性及可用性，以支持业务正常运作。 

 

服务供应商管理方面 
 制定管理措施，确保服务供应商交付或提供的服务符合本集团的资讯安全要

求，并建立持续的管理程序，对服务供应商及其服务进行监控、评估及测试。 

 

网络安保方面 
 采取必要措施，防范对网络的攻击、入侵、干扰、破坏和非法使用以及意

外事故，使网络处于稳定可靠运行状态，并保障网络存储、传输、处理信

息的完整性、保密性、可用性的能力。建立网络威胁情报处理机制，加强

对网络威胁情报的收集、分析、共享及通报，并已采取适当措施缓释相关

网络风险。 

 


